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Аппаратно-программный ком-
плекс (АПК) «Бастион-2» обе-
спечивает единые мониторинг, 

управление и протоколирование событий 
разнородных систем безопасности объек-
та, а также их автоматическое взаимодей-
ствие.

Помимо модулей интеграции систем – 
видеонаблюдения, контроля и управления 
доступом, охранного освещения, охранной, 
охранно-пожарной, периметральной сигна-
лизации и пр. – в состав АПК «Бастион-2» 
входит ряд сервисных модулей. Часть этих 
модулей выполняет вспомогательную роль, 
расширяя возможности основных модулей 
и драйверов, другие же относительно само-
стоятельны и создают новую функциональ-
ность системы.

� Введение пропускной системы на 
предприятиях породило бесконечные 
очереди в Бюро пропусков. Как бо-
роться с этими очередями?
Пропускная система – совокупность тех-

нических средств, регламентов и людей. Про-
блему очередей можно решить, внося изме-
нения в компоненты системы, – увеличить 
штат сотрудников Бюро пропусков (люди), 
упростить процедуру заказа и выдачи пропу-
сков (регламент) или включить в состав сис-
темы средства автоматизации выдачи про-
пусков (техника). Автоматизировать ввод 
персональных данных при выдаче пропусков 
позволяет модуль «Бастион-2 – Паспорт».

Люди, приходящие в бюро пропусков, – 
это ваши клиенты и / или партнеры. 
Не надо заставлять их выстаивать оче-
редь за пропуском!

� Пропускная система на предприятиях 
предполагает обязательное визиро-
вание заявок на пропуска руководи-
телями структурных подразделений. 
Но при этом зачастую на согласование 
заявки уходит продолжительное вре-
мя. Как быть?
Основная задача руководителя – руково-

дить, а не находиться постоянно на рабочем 
месте и быть готовым оперативно согласо-
вать пропуск для посетителя. Модуль «Басти-
он-2 – Web-заявка» позволяет руководителю 
визировать заявки на пропуска через интер-
нет-браузер, в том числе и с мобильного те-
лефона. Таким же способом может быть по-
дана и сама заявка на пропуск!

Отсутствие на рабочем месте утверж-
дающего пропуск лица – не повод прекра-
щать оформление пропусков.

� Каждое предприятие холдинга отно-
сительно самостоятельно в организа-
ции контрольно-пропускного режима. 
В то же время существует ряд правил, 
устанавливаемых Управляющей ком-
панией, соблюдение которых обяза-

тельно для всех участников холдин-
га. Как обеспечить соблюдение этих 
правил?
Такая постановка задачи подразумевает 

наличие на каждом предприятии собственной 
системы контроля и управления доступом, 
управляемой локально, а также инструмен-
тария, позволяющего централизованно фор-
мировать и транслировать в локальные систе-
мы временные зоны, уровни доступа и другие 
правила разграничения полномочий. В АПК 
«Бастион-2» этот механизм реализуется мо-
дулем «Бастион-2 – Репликация».

Оптимизировать работу системы без-
опасности можно, грамотно распределяя 
полномочия между уровнями управления.

� Как совместить потребность в центра-
лизованном мониторинге интегриро-
ванных систем безопасности (ИСБ) ре-
гиональных филиалов с сохранением 
всех полномочий по конфигурирова-
нию и управлению этими системами 
на местах?
Такая задача решается созданием двух-

уровневой распределенной системы с ис-
пользованием логики управления и анали-
тики АПК «Бастион-2» (рис. 1). На локальных 
объектах создаются собственные ИСБ на 
базе АПК «Бастион-2». На этих объектах раз-
мещаются все элементы ИСБ: «Сервер сис-
темы», серверы оборудования, АРМ «Бюро 
пропусков», АРМ «Учет рабочего времени» 
и АРМ «Оператора». Средствами «Басти-
он-2 – ПЦН» локальные ИСБ объединяют-
ся в ИСБ верхнего уровня.

Оптимизировать работу системы без-
опасности можно, грамотно распределяя 
полномочия между уровнями управления.

� Как обеспечить информационное вза-
имодействие ИСБ и системы управле-
ния предприятием?
Практически всегда интеграция сис-
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темы безопасности в систему управления 
предприятием (СУП) – это уникальное про-
ектное решение, разрабатываемое с учетом 
специфики объекта. Наличие в АПК «Басти-
он-2» модулей «Бастион-2-ИКС» и «Басти-
он-2-ОPС» обеспечивает возможность встра-
ивания ИСБ на основе АПК «Бастион-2» в 
СУП без привлечения разработчиков АПК.

Эти же инструменты позволяют исполь-
зовать АПК «Бастион-2» как источник со-
бытий для специализированных систем 
визуализации информации об объекте, си-
туационного моделирования систем физи-
ческой защиты и т. п.

Модуль «Бастион-2-ИКС» (ИКС = Инте-
грация Кадровых Систем) обеспечивает ин-
формационное взаимодействие АПК «Басти-
он-2» c СУП в части обмена данными СКУД 
(сведения о персонале, пропусках, инфор-
мация о проходах через контрольные точки).

Модуль «Бастион-2 – OPC Сервер» ис-
пользует стандартный интерфейс OPC 
(XML-DA) и предоставляет возможности 
получения информации (списка оборудо-
вания систем безопасности, его текущего 
состояния, событий, возникающих в систе-
ме и т. д.) и управления устройствами АПК 
«Бастион-2» из СУП.

Приобрести АПК «Бастион-2», получить 
дополнительную информацию об упомяну-
тых в публикации сервисных модулях мож-
но в компании «ТвинПро».

Рис. 1. Схема двухуровневой распределенной системы безопасности с использованием АПК «Бастион-2»




