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План обеспечения транспортной 
безопасности аэропорта пред-
усматривает и определяет си-

стему мер, направленных на повышение 
уровня обеспечения транспортной безо-
пасности от воздействия угроз различного 
характера и актов незаконного вмешатель-
ства, и включает в себя, помимо техноло-
гических характеристик объекта, требова-
ния к техническим системам обеспечения 
транспортной безопасности и порядку 
функцио нирования:
n системы охраны периметра;
n системы охранного освещения;
n системы охранного телевизионного 

наблюдения;
n контрольно-пропускного режима (ре-

ализуемого техническими средствами 
системы контроля и управления досту-
пом);

n системы объектовой охранно-пожар-
ной сигнализации;

n систем досмотра пассажиров и бага-
жа и других.
Задача анализа информации, поступаю-

щей от разрозненных, территориально рас-
пределенных систем безопасности не ре-
ализуема без принятия дополнительных 
технических мер. Эти меры сводятся к соз-
данию информационной инфраструктуры, 
связывающей разрозненные подсистемы, 
и созданию интеллектуальной настройки, 
обеспечивающей единые мониторинг, про-
токолирование и управление подсистемами, 
а также их автоматическое взаимодействие. 
Системы безопасности, созданные на осно-
ве такого подхода, называют интегриро-
ванными (ИСБ).

Основная задача, решаемая ИСБ, – по-
вышение уровня защищенности объекта, 
достигаемое за счет:
n предоставления объективной и струк-

турированной информации об обста-
новке на объекте;

n своевременного обнаружения актов 
незаконного вмешательства;

n оптимизации эффективного проти-
водействия с целью предотвращения 
или уменьшения ущерба от их реали-
зации.
Аппаратно-программный комплекс 

(АПК) «Бастион-2» – современная плат-
форма для создания ИСБ, обеспечивающая 
интеграцию систем безопасности в единый 
комплекс.

АПК «Бастион-2» выполняет функ-
ции верхнего уровня ИСБ, обеспечивая 
информационное взаимодействие между 
техническими системами безопасности 
и автоматизированными рабочими места-
ми (АРМ), в том числе и территориально 

распределенных объектов. Модульность 
АПК «Бастион-2» позволяет скомплекто-
вать комплексную систему безопасности 
под каждый конкретный объект с учетом 
его особенностей, состава сил обеспече-
ния транспортной безопасности и инже-
нерно-технических систем.

АПК «Бастион-2» отличают глубина ин-
теграции оборудования, отсутствие архи-
тектурных ограничений на возможности 
масштабирования системы и встроенные 
средства построения многоуровневых си-
стем, обеспечивающие возможность пол-
нофункциональной автономной работы 
каждого из локальных объектов при на-
рушениях связи между ними с разделени-
ем полномочий между центром управле-
ния и локальными объектами.

ПРЕДЛОЖЕНИЕ 
ПО ПОСТРОЕНИЮ 
ИСБ АЭРОПОРТА  
НА БАЗЕ 
АПК «БАСТИОН-2»

СЕРВЕР СИСТЕМЫ 
И АВТОМАТИЗИРОВАННЫЕ 
РАБОЧИЕ МЕСТА 
АПК «БАСТИОН-2»

Сервер системы обеспечивает выполне-
ние базовых функций – проверку лицензий, 
реализацию сценариев и реакций на собы-
тия, взаимодействие модулей и подсистем, 
обслуживание базы данных. Такой сервер 
в составе системы всегда только один. Вер-
сия сервера системы «Исполнение 2000» 
поддерживает работу СКУД, содержащую 
до 2000 персональных идентификаторов 
(карт доступа, PIN-кодов и пр.).

Модуль «Бастион-2 – АРМ оператора» 
обеспечивает взаимодействие ИСБ и опе-
ратора системы безопасности. Этот модуль 
должен быть установлен на рабочем месте 
операторов системы безопасности и в по-
мещении оперативного штаба по урегули-
рованию кризисных ситуаций.

«Бастион-2 – АРМ Отчет Про» являет-
ся составной частью программного обе-
спечения АПК «Бастион-2» и предназна-
чен для создания отчетов по событиям, 
происходившим в ИСБ.

«Бастион-2 – АРМ Бюро пропусков» – 
лицензия на одно АРМ «Бюро пропусков», 
включающая в себя функциональность ра-
боты с пропусками (создание, редактиро-
вание и удаление постоянных, временных 
и разовых пропусков), а также систему 
для создания форм и печати пропусков. 
Модуль «Бастион-2 – Бюро пропусков 
с МТП» обеспечивает возможность рабо-
ты как с персональными, так и с материаль-

ными и транспортными пропусками (МТП) 
в интерфейсе АРМ «Бюро пропусков».

МОДУЛИ ИНТЕГРАЦИИ 
ПОДСИСТЕМ БЕЗОПАСНОСТИ

Система охраны периметра
Особенности периметра аэропорта – 

большая протяженность (13 км), высокие 
уровни акустических шумов и электромаг-
нитных помех, требования максимально 
раннего выявления попыток несанкциони-
рованного проникновения – делают оправ-
данным применение для охраны периме-
тра вибрационно-чувствительной системы 
охраны «Пунктир-С».

Поддержка этой системы реализу-
ется модулем интеграции «Бастион-2 – 
 Пунктир-С».

При необходимости организации 
двухрубежной охранной сигнализации 
в качестве второго рубежа следует вы-
брать интегрированную в АПК «Бастион-2» 
сис тему охраны периметра, использующую 
другой физический принцип детектиро-
вания.

Система охранного освещения
Для организации охранного освещения 

аэропорта применима управляемая сис-
тема охранного освещения  (УСОО)«Заря», 
обеспечивающую реализацию функций 
как дежурного, так и тревожного освеще-
ния. Целесообразно создать две незави-
симые системы освещения:
n система охранного освещения пери-

метра аэропорта и КПП;
n система охранного освещения стоянок 

воздушных судов, территории отдель-
но стоящих объектов: ангара для ре-
монта, склада ГСМ, цеха бортового пи-
тания, диспетчерской вышки и РЛС.
Интеграция УСОО «Заря» реализуется 

модулем «Бастион-2 – Заря».

Система охранного видеонаблюдения
Система охранного наблюдения и 

видеозаписи реализуется на базе видео-
серверов VideoNova. Система видеонаблю-
дения обеспечивает безопасность периме-
тра аэропорта, пунктов досмотра, перрона, 
стоянок воздушных судов и т. д. Критиче-
ские элементы аэропорта на основной тер-
ритории оборудуются собственным легким 
ограждением и телекамерами, установлен-
ными по периметру.

КПП должны быть оборудованы видео-
камерами, обеспечивающими наблюдение 
обстановки как снаружи ворот, так и из-
нутри (1 обзорная и 1 камера контроля 
за досмотром). На КПП устанавливается 

ИНТЕГРИРОВАННАЯ СИСТЕМА 
БЕЗОПАСНОСТИ АЭРОПОРТА   
НА ПЛАТФОРМЕ АПК «БАСТИОН-2»
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оборудование системы контроля и управ-
ления доступом (СКУД) Elsys. Пропускной 
режим предусматривает:
n разграничение полномочий на доступ 

на границах зон транспортной безо-
пасности (зоны свободного доступа, 
перевозочного сектора, технологиче-
ского сектора) с применением двух-
факторной идентификации – элек-
тронный пропуск + биометрический 
идентификатор;

n разграничение полномочий персонала 
на доступ, исходя из принципа предо-
ставления минимального набора прав 
на доступ, достаточного для выполне-
ния должностных обязанностей;

n ограничение проезда и нахождения 
автотранспортных средств на перро-
не, рулежных дорожках, взлетно-по-
садочных полосах аэропорта;

n организацию пропускного режима 
для трех типов пропусков:

— постоянные пропуска для авиацион-
ного персонала, сотрудников погра-
ничных и таможенных органов;

— разовые и временные пропуска для 
представителей сторонних органи-
заций и посетителей;

— удостоверение члена экипажа воз-
душного судна для членов экипа-
жа, выполняющих полетное задание 
или иные служебные обязанности.
Настройку параметров, мониторинг 

и управление СКУД Elsys в АПК «Бастион-2» 
обеспечивает модуль интеграции «Басти-
он-2 – Elsys». Поддержка биометрических 
считывателей, работающих в составе сете-
вой СКУД Elsys, реализуется модулем «Ба-
стион-2 – Elsys Biometric» (количество мо-
дулей равно количеству подключаемых 
биометрических считывателей).

система автоматического распознавания 
номеров, фиксирующая государственный 
регистрационный знак, время и направле-
ние проезда автотранспортного средства.

Интеграция системы видеонаблюде-
ния VideoNova обеспечивается модулем 
«Бастион-2 – VideoNova».

СКУД И КОНТРОЛЬНО-
ПРОПУСКНОЙ РЕЖИМ

Пропускной режим в аэропорту ор-
ганизуется в соответствии с инструкци-
ей по пропускному и внутриобъектовому 
режиму. Технической основой для органи-
зации контрольно-пропускного и внутри-
объектового режима на объекте является 

СЕРВЕРЫ ОБОРУДОВАНИЯ

«БАСТИОН-2 –
ПУНКТИР-С»

«БАСТИОН-2 –
VIDEONOVA»

«БАСТИОН-2 –
ELSYS»

«БАСТИОН-2 –
ЗАРЯ»

МОДУЛИ ИНТЕГРАЦИИ

СЕРВЕР СИСТЕМЫ

ОХРАНА
ПЕРИМЕТРА

ВИДЕО-
НАБЛЮДЕНИЕ

ОХРАННОЕ
ОСВЕЩЕНИЕСКУДАНА

«БАСТИОН-2 – 
АРМ БЮРО ПРОПУСКОВ»

«БАСТИОН-2 –
АРМ ОПЕРАТОРА»«БАСТИОН-2 – АРМ ОТЧЕТ ПРО»

«БАСТИОН-2 – АРМ ОПЕРАТОРА»

IP-СЕТЬ СЛУЖБЫ БЕЗОПАСНОСТИ

ОПЕРАТИВНЫЙ ШТАБ
ПО УРЕГУЛИРОВАНИЮ

КРИЗИСНЫХ СИТУАЦИЙ БЮРО ПРОПУСКОВ ОПЕРАТОР ИСБ ОПЕРАТОР ИСБ

Наименование Количество

«Бастион-2 – Сервер 2000» 1

«Бастион-2 – АРМ оператора» 4

«Бастион-2 – АРМ Бюро пропусков» 2

«Бастион-2 – АРМ Бюро пропусков с МТП» 1

«Бастион-2 – АРМ Отчет Про» 2

«Бастион-2 – Пунктир-С» 9

«Бастион-2 – Заря» (на периметр) 11

«Бастион-2 – Заря» (на объекты) 7

«Бастион-2 – VideoNova» 6

«Бастион-2 – Elsys» (исп. 63) 1

«Бастион-2 – Elsys Biometric» 4

СПЕЦИФИКАЦИЯ ОСНОВНОГО ОБОРУДОВАНИЯ




